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Giris

Internet sosyal medyanin en son gelistirilen ve giiniimiizde en yaygin olan aracidir. Egitsel, eglendirici ve ticari gibi bircok etkisi
ve amact bulunabilen bir iletigim sistemidir. Bu sistemin mesru amaci yogun diizeyde enformasyon akigini saglamaktir. Ayrica
bir iletigim sistemi olarak internet diger iletisim sistemleri ve araglarina gore oldukga fazla kitleye ulasabilmektedir. Bu konuyla
alakali iletisim uzmani McLuhan’in 196011 yillarda ortaya attig1 “’kitle iletisim araclarinin diinyay: kiiresel bir koye doniistiire-
cegi” teorisi giiniimiizde internet araciliiyla tam anlamiyla saglanabilmigtir. Diger sosyal iletisim araclarindan farklarindan
biri de internette esik bekg¢isi kavrami bulunmamasidir. Yani televizyon, gazete gibi medya araglarinda o giin hangi programin
yayinlanacagini veya hangi yazinin basilacagina karar veren bir kimse(esik bekcisi) bulunmamasidir. Diger bir deyisle internette
herkes kendi medyasini gerek blog siteleri kurup, gerek sosyal aglarda kurabilir.[medya ve toplum]
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Chapter 1

Internetin Gelisimi

1.1 internetin Tarihsel Olarak Gelisim Siireci

A.B.D ile Sovyet Rusyanin aralarindaki soguk savag doneminde herhangi bir niikleer saldir1 karsisinda askeri birliklerin birbiriyle
iletisiminin kesilmemesi icin bir ana bilgisayardaki(gitiniimiizdeki sunucu bilgisayar gibi diisiiniilebilir) bilgilerin diger birkag
bilgisayara da aktarilabilmesi diisiiniilmiistiir. Bu amacla A.B.D Savunma Bakanligi’nin kurulusu ARPA bir sistem gelistirip
bunu saglayip bilgileri 4 ana bilgisayar arasinda transfer edebilmigtir. Bu calismalar gelistirildikten sonra 1969 yilinda ARPANET
adiyla bir askeri bilgisayar ag1 olusturulmustur. Bu ag ilk internet olarak kabul edilmektedir.[int tarihi]

ARPANET 1981 yilinda CSNET ( network of the Computer Science Researchers) ile birlesti. Bu yilda ayn1 zamanda TCP/IP
protokoliinii olusturdu. 1984 yilinda ARPANET askeri ve askeri olmayan arastirmalar i¢in ikiye ayrildi. ARPANET islevini 1990
yilinda yitirdi ve bu yilda bir¢ok ag baglantis1 TCP/IP iletisimi gerceklendi ki buna da ‘internet’ denmeye baglandi.[int gelisimi]




Biligim Etigi Dénem Odevi
2/10

TCP Header
RFC 793 — Transmission Control Protocol
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Figure 1.1: TCP-IP Protokolii yapisi

1.2 Tirkiye’de internetin Ortaya Cikisi

Tiirkiye’ye internet ilk olarak 1993 yilinda TUBITAK-ODTU ortakliginda getirilmistir. 64kbit/sn hizli bu internet yaklagik 1
yillik bir zaman dilimi iilkemizin tek internet ¢ikigi olarak bulunmustur. Bundan sonra 1994 yilinda Ege Universitesi, 1995
Bilkent ve Bogazigi, 1996 yilinda da ITU baglantilart saglanmistir.[ Turkiye’de internet]
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Chapter 2

Kontrol Edilemeyen Gii¢ Olarak Iinternet

Internetin gelisimi tarihsel olarak ele alindiktan sonra internetin giiciiniin de tarihsel olarak 6rnek olaylarla giiciine bakmamiz
gerekmektedir. Ilk zamanlar internet yanhzca belli bir kesime hizmet etmistir. Daha sonralar1 halka acilan internet giderek
yayginlagarak giiniimiizde diinya iizerinde 2.1milyar kullanict sayisina ulagmis olup Tiirkiye’nin bu rakamdaki pay1 ise 30milyon
kullanici kadardir.[int. kullanici sayisi]

Bu kadar fazla sayida insana ulagabilen bir iletisim aracinin giicline 6rnek olabilecek birkag¢ olay olarak; Misir’daki ayaklanmalar
ve Hiisnti Miibarek’in devrilmesi, Wall Street Journal eylemleri vs. ..

Internetin insanlardaki olumlu giiciine deginmisken, olumsuz taraflarim1 da es gecmemek gerekir. Internetin olumsuz yanlarindan
birkac1 olarak; kumar, pornografi, kacak ticaret gosterilebilir. Devletler de internetin bu olumsuz yanlarinin farkina vardiklarindan
internete erigime ait sinirlandirmalar getirmektedir. Bu sinirlandirmalar ise su sekilde alt gruplara bolebiliriz.[internet yasaklari]

+ Internet erisimini engelleme
s Icerigi engelleme ve/veya diizenleme

» Kullanicinin kendi istegine bagl engelleme(tarayicilar, yazilimlar vb.)

2.1 internet erisimini engelleme

Internete erismek giiniimiizde insanin temel haklar1 arasinda goriilse de bazi iilkelerdeki insanlarin internete erismesi devlet
tarafindan engellenmistir. Internete erismek BBC nin 26 farkli iilkedeki 27 bin ergen iizerinde yapilan arastirmaya gore de bir
insanin temel hakkidir.[BBC-insan haklari]

Internete erisimi engellemeyle ilgili OSCE(Organization for Security and Co-operation in Europe) tarafindan yapilan arastirmada
katilimci devletlerden yanhizca %12.5 lik bir kismi internete erisimin hukuki agiklamasinin var oldugunu savunuyor. Bunlara
ornek olarak Azerbaycan, herhangi bir internet saglayicisinin Azerbaycan Devleti’nin yasalarini ihlal edebilecegini, ayrica koru-
masiz bilgisayarlarin da internete baglanip zarar gorebilecegini 6ne siirmiistiir. internete erisimin yasal olarak engellenebilecegini
savunan diger iilkeler(%12.5’un icindekiler) de Fransa, Letonya, Litvanya, Portekiz, Ukrayna ve Tiirkmenistan.[internet yasaklari]

2.2 icerigi engelleme ve/veya diizenleme

Bu filtre bir¢ok iilkede uygulanmaktadir. Icerik engellemenin nedeni ise genelde uyusturucu kullanimi, cocuk pornosu, kumar
gibi konulardan dolayidir. Bu filtrenin yasal olarak agiklamasinin OSCE’nin arastirmasinin yapildig: tilkelerin %80°den fa-
zlasinda var oldugu tespit edilmekle beraber yanlizca Kirgizistan’da boyle bir yasa goriilememistir. Bu filtrenin uygulandig iilkel-
erden biri olan Bulgaristan’da din aleyhinde site yapmak sug kabul edilmektedir. Bir diger 6rnek olarak Litvanya’da irk¢i veya ne-
fret soylemi igerigi bulunan siteler Ceza Hukukunca yasaklanmigtir. Litvanya’da 2007-2010 yillar1 arasinda 173kisi bu sebepten
dolay1 incelenmigtir. Tiirkiye’de de benzer sekilde terorist faaliyet gosteren sitelerin yayinlanmasi yasaktir.[internet yasaklari]
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Internete erisimi engellemeyle ilgili OSCE(Organization for Security and Co-operation in Europe) tarafindan yapilan arastirmada
katilime1 devletlerden yanlizca %12.5 lik bir kismi internete erisimin hukuki aciklamasinin var oldugunu savunuyor. Bunlara
ornek olarak Azerbaycan, herhangi bir internet saglayicisinin Azerbaycan Devleti’'nin yasalarini ihlal edebilecegini, ayrica koru-
masiz bilgisayarlarin da internete baglanip zarar gorebilecegini 6ne siirmiistiir. Internete erisimin yasal olarak engellenebilecegini
savunan diger iilkeler(%12.5’un i¢indekiler) de Fransa, Letonya, Litvanya, Portekiz, Ukrayna ve Tirkmenistan.[internet yasaklari]

2.3 Kullanicinin kendi istegine bagh engelleme(tarayicilar, yazihmlar vb.)

Bu tiir filtreler de devletlerin internet kullanicilari i¢in hazirladigi veya bazi firmalarin hazirladigi yazilimlar olarak degerlendire-
biliriz. Baz1 devletler vatandaglarina para karsili§1 veya bedava olarak bu tiir 6zel filtreleri sunabilmekte olup, bu filtrelerin kon-
troliinii genelde internet kullanicilarina birakmaktadir. Ornek olarak Tiirkiye’deki TTNET in sagladig1 giivenli internet hizmeti
paketi verilebilir ki bu paketteki 6zellikler: [guvenli internet]

* Bilgisayariniza yazilim yiiklemenize gerek yoktur.
* Size Aile Profili ve Cocuk Profili olmak iizere iki alternatif sunar.

» Istediginiz zaman Giivenli Internet Hizmetini alabilir, istediginiz zaman profilinizi degistirebilir, isterseniz bu hizmetten vazgece-
bilirsiniz.

2.4 Uzerinde durulacak kisim

Bu alt bagliklardan benim esas olarak ilgilenecegim kismi1 2. baghktir. icerik engelleme veya diizenlemeye sebep olabilecek
nedenler olarak asagidaki maddeler gosterilebilir:[internet yasaklari]

* Irkei igerik, nefret sdylemleri

 Terdrizm aleyhinde propaganda

* Cocuk pornografisi

* Miistehcen icerik

« Internet korsancilig:

* Bir sahsa veya kuruma yonelik hakaret veya karalama

 Zararli(yasalarca yasak) igerik bulunduran siteler

2.4.1 Irkci icerik, nefret sdylemleri

Bu tiir icerigi bulunan siteler insanlar arasinda ayrimcilig yayip, insanlari birbirine diigman edebilecegi icin engellenebilmektedir.

2.4.2 Terérizm aleyhinde propaganda

Terorist icerikli sitelerde uluslararasi anlamda kabul gérmeyen, engellenen veya engellenmesi gereken sitelerdir. Ciinkii bu tiir
siteler dogrudan devletleri hedef alip o dogrultuda islev gostermektedirler.

2.4.3 Cocuk pornografisi

Bu tiir siteler ¢ocuklarin kotii amacla kullanimini ve toplum hayatini kotii yonden etkileyebilecegi icin engellenebilmektedir.
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2.4.4 Mistehcen icerik
Miistehcen icerikli siteler genelde ¢cocuklar i¢in girilmesi uygun olmayan sitelerdir. Devletler de genelde bu konuda ergin bireyler

yerine ¢ocuklara filtreler koymaktadir. Ornek olarak okul kiitiiphanelerindeki(bunlara rnek olarak CIPA ileride anlatilacaktir)
filtreler gosterilebilir.

2.4.5 internet korsanciligi

Internet korsancilig1 fikri miilkiyet ile alakali bir konudur. Giiniimiizde oldukca gelisen internet korsancilig1 yiiziinden bircok
yazili veya gorsel eserin telif hakki cignenmektedir. Bu yiizden baz iilkelerde bu tiir siteler filtrelenebilmektedir (erigsimi engel-
lenebilmektedir). Internet korsanciligina karst ACTA, SOPA gibi yasalar bulunmaktadur. leriki kistmlarda bu konulara deginile-
cektir.

2.4.6 Bir sahsa veya kuruma yonelik hakaret veya karalama

Bu tiir durumlar cogu iilkede, hakkinda hakaret edilen birey ya da kurum mahkeme yoluyla siteyi kapattirabilir veya o igerigi
kaldirtabilir. Tiirkiye’de Adnan Oktar’la ilgili bunun bir¢ok 6rnegi bulunmaktadir.

2.4.7 Zararlh(yasalarca yasak) icerik bulunduran siteler

Bu sitelere 6rnek olarak kullanilmasi veya gergeklestirilmesi yasalarla yasaklanmig olan bomba veya uyusturucu yapimini anlatan
siteler verilebilir.
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Chapter 3

Internet Filtrelerinin Diger Olasi Problemlerle Etk-
ilesimi

3.1 internet Filtrelerinin Fikri Miilkiyet ile Etkilesimi

Internette yazarlarin telif hakkini almis oldugu birgok yayin, kitap veya yonetmeninden oyuncusuna birgok insanin emek har-
cayarak cektigi filmler gibi bir¢ok sanat eseri ulagilabilir durumdadir. Bu gibi durumlar giiniimiizde site sahipleri ve telif hakki
sahipleri arasinda sorun yaratmaktadir. 200011 yillara kadar pek 6nemsenmeyen konularda Tiirkiye’de 2000’1i yillarda bircok
dava acilmis olup, kapatilan(erisime engellenen) siteler olmustur. Bu olaylardan birkac 6rnek agagidaki gibi verilebilir:

* Ankara 1.Sulh Ceza Mahkemesi tarafindan 2007 yilinda Film veritabani olan imdb.com kapatildi. Ancak engellenmek istenen
adres yanlis yazildigindan bu karar fiilen uygulanamamastir. [internet kavrami]

* Ocak 2012 tarihinde Megaupload.com sitesinin Amerikan federaller tarafindan basilip kapatilmasi ve sirketin kurucularinin
g0z altina alinmasi. [?]

* Digitiirk’iin Blogger.com’daki bloglarin bazilarinda Digitiirk’iin haklarini elinde bulundurdugu Lig TV maglarin1 yayinlama
hakkim internet iizerinden korsan olarak yayin yapan sitelerin adresini veren yazilar bulmasinin ardindan dava agarak Blog-
ger.com’u 2008 yilinda kapattirmigtir. Cok fazla tepki toplayan bu engelleme yaklasik 10 giin sonrasinda kaldirtlmigtir.
[internet kavrami]

3.2 internet Filtrelerinin ifade Ozgiirliigii ile Etkilesimi

Internet filtreleriyle ilgili Gnemli bir tartisma konusu da insanlarin internette istedigi gibi, 6zgiir bir sekilde diisiincelerini ifade
edebilip edemeyecegidir. Bu konuda ifade dzgiirliigii nereye kadar olacak sorusu dnemlidir. Yani bir kisi baska bir sahis hakkinda
hakaret edecek derecelerde sozler yazip sonra da bunu ifade ozgiirliigii kapsaminda alinip alinamayacagidir. Bu konuyla ilgili
birka¢ 6rnek asagidaki gibidir:

* Google groups iizerinden ve wordpress.com yoluyla Adnan Oktar’1n kisilik haklarina tecaviiz ve bunun sonucunda bu sitelerin
kapatilmasi. Daha sonradan iki sitede tekrar agilmistir.[internet kavrami]

» Bagimsiz basin (Indymedia-Istanbul) sitesinin Tiirkliige hakaret sucuyla engellenmesi. [internet kavrami] Boyle bir olay
gercekte olmadigi iddia edilse de, olmugsa da ifade ozgiirliigii kapsaminda degerlendirebilirdi.

* Digitiirk’iin Blogger.com’daki bloglarin bazilarinda Digitiirk’iin haklarini elinde bulundurdugu Lig TV maglarin1 yayinlama
hakkini internet iizerinden korsan olarak yayin yapan sitelerin adresini veren yazilar bulmasinin ardindan dava agarak Blog-
ger.com’u 2008 yilinda kapattirmigtir. Cok fazla tepki toplayan bu engelleme yaklagik 10 giin sonrasinda kaldirtlmigtir.
[internet kavrami]
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Chapter 4

Internet Filtreleri ile Ilgili Uluslararasi Sozlesmeler

4.1 SOPA(Stop Online Piracy Act) ve PIPA(Protect IP Act)

SOPA kisaca internette korsan icerikleri engellemek icin ¢ikartilmaya calisilan bir yasadir. Bu yasa sayesinde yasadisi materyal-
lerin bulundugu sitelere erisim yasag1 getirebilme yetkisi geliyor. ABD’de goriisiilen bu yasa tasarisi kabul edilip kanunlasmasi
halinde diinya capinda biiyiik bir sansiir gerceklesecegi iddia ediliyor. Ciinkii bu yasa kapsaminda yanlizca ABD’deki siteler degil
diger iilke siteleri de engellenebilecek. Bu yasay1 savunan ve destekleyen Go Daddy isimli domain sirketi internet kullanicilar
tarafindan tepki goérmiis olup 100bine yakin kullanict domainini bagka firmalara tagimistir. [SOPA]

5 B

>560 Daddy cou.

The web .
is your government Dowgin/

Figure 4.1: Go Daddy

SOPA ve PIPA korsancilia karg1 yasa tasarisinin 2 versiyonu gibi diigliniilebilir. PIPA Protect IP Act(Ekonomik Yaraticiliga
Yonelik Gercek Cevrimici Tehditlerin Onlenmesi ve Fikri Miilkiyet Hirsizlig1 Yasasi) kisaltmasidir. SOPA’dan sonra 2011 yilinda
senato’ya tanitildi. PIPA kabul edilseydi federal hiikiimet anayasaya aykir1 derecede Amerikan internetine miidahele hakki
verecek, site sahipleri site kullanicilarinin site iizerinde yaptig1 herseyden sorumlu tutulacaktir. Ancak PIPA da SOPA gibi biiyiik
tepki topladigindan kabul edilmemigtir. [PTPA]

4.2 ACTA(Anti-Counterfeiting Trade Agreement)

SOPA ve PIPA yasasindan sonra A.B.D’de ACTA yasa tasaris1 giilndeme getirilmigtir. ACTA’nin kabul edilmesini savunanlarin
bahsettigi maddeler soyle siralanabilir:[ACTA]

* Mantikli ve dengeli bir anlagma
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* Ticari anlamdaki ihlallerle ilgilenmekte
* Sadece fikri miilkiyet haklar1 ¢ergevesinde

* Halkin giivenligini koruma icerikli

Goriildugi iizere ACTA’ nin savunucular1 bu yasay1 ¢ok yararli ve gerekli bir yasa olarak gostermesine karsin biiyiik bir gogunluk
ACTA’nin karsisinda durmaktadir. Bu yasanin karsisinda olanlarin savundugu goriis ise, ACTA’nin tiim telif hakki lobileri
zorlamasiyla ABD’nin uluslararasi platforma tasidig1 bir anlagma olmasi ve bu anlagma yiiziinden internet servis saglayicilari
i¢in altyapilar lizerinden gerceklesen ihlalleri ve bunlar1 gerceklestirenleri ilgili makamlara bildirme zorunlulugu 6ngoriilmesidir.
Ayrica bu ilgili makamlara bildirme 6zel yagamin gizliligini tehdit etmektedir.[ACTA2]

4.3 HADOPI (Haute Autorité pour la diffusion des ceuvres et la protection des droits
sur internet)

HADOPI telif haklarinin internette de uygulanmasi olarak gosterilebilir. Bu yasa Fransa’da ¢ikartilmig olup Fransa’da ¢ikartildig:
2012 yilindaki yasal olmayan dosya yiiklemeleri 2011 yilina gore azalmigtir. Asagidaki grafikte de goriilmektedir.[HADOPI]

Change in illsgal provision
aof files, based on flms most
sharad on P2P networks

(=]
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Fabroary 2012
Changs in millions of
dovnicds complabad. Cut of
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Figure 4.2: HADOPI ile korsanligin yillara gore azalmasi

Ancak bu yasa da internete erismekten mahrum biraktig1 i¢in kimi kisim tarafindan elestirilmisgtir.
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Chapter 5

Turkiye’deki Durum

5.1 ilk Engellemeler

Tiirkiye’de bilgisayar suclarina ait ilk diizenleme Ceza Kanunu’nun bazi maddelerini degistiren 3756 say1li kanun ile 1991 yilinda
yapilmustir. Eski ceza kanununda “Bilisim Alaninda Suglar” baglifinda yapilan diizenleme 26.09.2004 tarihinde 5237 sayili yeni
Tiirk Ceza Kanunu’nun 10.boliimiinde ayn1 baslik altinda ele alinmigtir. 10.boliimiin 243-245 arasindaki maddelerinde bilisim
sistemine girme, sistemi engelleme, verileri yok etme veya degistirme, sistem kullanilarak yapilan hirsizlik ve dolandiricilik
suclar1 diizenlenmistir. Internet ortamindaki yayinlardan dolay1 olusan hukuki problem ise ilk olarak 5680 say1li Basin Kanunu’na
15.05.2002 tarih 4756 sayili kanunun 26. Maddesi ile eklenen Ek Madde 9da yapilmistir. Ancak tiim bu diizenlemeler yeterli
olmadigi tespit edildiginden elestiriler sonucu 2007 yilinda 5651 sayili kanun ¢ikartilmistir. [Turkiye’de durum]

5.2 5651 Sayili Kanun

Bu kanun internet ortamindaki yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenilen suglarin belirlenip bu suglarla
miicadele edilmesi hakkindadir. Bu kanunun ¢ikarilis iki amacindan ilki igerik saglayicilarin sorumluluklarini belirlemek olup
diger amaci ise internette islenilen suglarla ilgili diizenlemeler koymaktir. Ancak yasaya kars1 ¢ikanlar yasanin problemleri dort
catr altinda toplamaktadir. Bunlar; yasanin dogru olmayan sekilde uygulanmasi, yasada uygulanirken problemlere yol acacak
sekilde eksiklikler bulunmasi(buna 6rnek olarak yasaklanan blog siteleri, icerikleri kaldirildig1 halde yasagi kalkmayan siteler
gosterilebilir), yasanin yeni teknolojilere uygun olmamasi ve yasanin engelleme daha dogrusu sansiir amaciyla getirilmis olup
temel hedefin 6zgiirliiklerin kisitlanmasi oldugunu diigiinmeleridir. [Yasa no:5651]
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